МУНИЦИПАЛЬНОЕ БЮДЖЕТНОЕ ОБЩЕОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ «СРЕДНЯЯ ОБЩЕОБРАЗОВАТЕЛЬНАЯ ШКОЛА № 13 
 Г. ГОРНО-АЛТАЙСКА»

ПРИКАЗ

21.03.2019 г.                                                                                                  № 66

Об организации контроля доступа  в сеть Интернет и создания комиссии по проверке работоспособности системы контент-фильтрации в МБОУ «СОШ № 13 г. Горно-Алтайска»
	
Для обеспечения исполнения 436-ФЗ «О защите детей от информации, причиняющей вред здоровью и развитию» п р и к а з ы в а ю:
1. Назначить Еремину А.А. –зам. директора по ИКТ ответственной за работу сети Интернет и ограничения доступа учащихся к информации, распространение которой запрещено в соответствии с законодательством Российской Федерации - Федеральный закон Российской Федерации от 29 декабря 2010 г. N 436-ФЗ "О защите детей от информации, причиняющей вред их здоровью и развитию". 
2. Утвердить иинструкцию для сотрудников МБОУ «СОШ № 13 г. Горно-Алтайска» о порядке действий при осуществлении контроля использования обучающимися сети Интернет (приложение 1).
3. Ознакомить сотрудников с Правилами использования сети Интернет и классификацией информации, не имеющей отношения к образовательному процессу (приложение 2).
4. Создать комиссию по проверке работоспособности школьной системы контент-фильтрации в составе Ереминой А.А., Шалтагачевой А.Г., Котляровой Т.П., Дмитриевой В.В., Сабашкиной Л.А.с использованием алгоритма проверки (приложение 3).
5. Контроль за исполнением оставляю за собой

Директор                                             И.Д.Шнайдер
                                                                                                     
                                                                                                                     Приложение 1  
[bookmark: bookmark0]Инструкция для сотрудников
 МБОУ «СОШ № 13 г. Горно-Алтайска» о порядке действий при осуществлении контроля использования учащимися сети Интернет
1. Настоящая инструкция устанавливает порядок действий сотрудников Школы при обнаружении:
· обращения учащихся к контенту, не имеющему отношения к образовательному процессу;
· отказа при обращении к контенту, имеющему отношение к образовательному процессу, вызванного техническими причинами.
2. Контроль использования учащимися сети Интернет во время урока осуществляет проводящий его учитель и (или) работник Школы, специально выделенный для помощи в проведении занятий;
3. Учитель и (или) работник Школы, специально выделенный для помощи в проведении занятий:
· определяет время и место работы учащихся в сети Интернет с учетом использования в образовательном процессе соответствующих технических возможностей, а также длительность сеанса работы одного учащегося;
· наблюдает за использованием учащимися компьютеров и сети Интернет;
· способствует осуществлению контроля объемов трафика ОУ в сети Интернет;
· запрещает дальнейшую работу учащегося в сети Интернет на уроке в случае нарушения им порядка использования сети Интернет и предъявляемых к учащимся требований при работе в сети Интернет;
· доводит до классного руководителя информацию о нарушении учащимся правил работы в сети Интернет;
· принимает необходимые меры по пресечению обращений к ресурсам, не имеющим отношения к образовательному процессу.
4. При обнаружении ресурса, который, по мнению учителя, содержит информацию, запрещенную для распространения в соответствии с законодательством Российской Федерации, или иного потенциально опасного для учащихся контента, он сообщает об этом заместителю директора по ИКТ, ответственному за работу Интернета и ограничение доступа.
5. В случае отказа доступа к ресурсу, разрешенному в ОУ, учитель также сообщает об этом заместителю директора по ИКТ, ответственному за работу Интернета и ограничение доступа.
      






















                                                                                                                     Приложение 2

Правила использования сети Интернет и классификация информации,
 не имеющей отношения к образовательному процессу.
Список категорий на запрет доступа к информации.
1. Пропаганда войны, разжигание ненависти и вражды, пропаганда порнографии и
2. антиобщественного поведения
3. [bookmark: _GoBack]Преступления, самоубийства
4. Алкоголь, наркотики
5. Отрицание семейных ценностей и формирование неуважения к родителям и (или) другим членам семьи;
6. Оправдание противоправного поведения;
7. Нецензурная брань;
8. Информация порнографического характера.
9. Компьютерные игры (ресурсы данной категории, несовместимые с задачами образования)
10. Нелегальная помощь школьникам и студентам
11. Нижнее белье, купальники
12. Обеспечение анонимности пользователя, обход контентных фильтров
13. Онлайн - казино и тотализаторы
14. Поиск работы, резюме, вакансии (ресурсы данной категории, несовместимые с задачами
15. образования)
16. Табак, реклама табака, пропаганда потребления табака
17. Убийства, насилие
18. Чаты, социальные сети (ресурсы данной категории, несовместимые с задачами образования).



Федеральный закон Российской Федерации 
от 29 декабря 2010 г. № 436-ФЗ "О защите детей от информации, причиняющей вред их здоровью и развитию"
Статья 5. Виды информации, причиняющей вред здоровью и (или) развитию детей
1. К информации, причиняющей вред здоровью и (или) развитию детей, относится:
1) информация, предусмотренная частью 2 настоящей статьи и запрещенная для распространения среди детей;
2) информация, которая предусмотрена частью 3 настоящей статьи с учетом положений статей 7 - 10 настоящего Федерального закона и распространение которой среди детей определенных возрастных категорий ограничено.
2. К информации, запрещенной для распространения среди детей, относится информация:
1) побуждающая детей к совершению действий, представляющих угрозу их жизни и (или) здоровью, в том числе к причинению вреда своему здоровью, самоубийству;
2) способная вызвать у детей желание употребить наркотические средства, психотропные и (или) одурманивающие вещества, табачные изделия, алкогольную и спиртосодержащую продукцию, пиво и напитки, изготавливаемые на его основе, принять участие в азартных играх, заниматься проституцией, бродяжничеством или попрошайничеством;
3) обосновывающая или оправдывающая допустимость насилия и (или) жестокости либо побуждающая осуществлять насильственные действия по отношению к людям или животным, за исключением случаев, предусмотренных настоящим Федеральным законом;
4) отрицающая семейные ценности и формирующая неуважение к родителям и (или) другим членам семьи;
5) оправдывающая противоправное поведение;
6) содержащая нецензурную брань;
7) содержащая информацию порнографического характера.
3. К информации, распространение которой среди детей определенных возрастных категорий ограничено, относится информация:
1) представляемая в виде изображения или описания жестокости, физического и (или) психического насилия, преступления или иного антиобщественного действия;
2) вызывающая у детей страх, ужас или панику, в том числе представляемая в виде изображения или описания в унижающей человеческое достоинство форме ненасильственной смерти, заболевания, самоубийства, несчастного случая, аварии или катастрофы и (или) их последствий;
3) представляемая в виде изображения или описания половых отношений между мужчиной и женщиной;
4) содержащая бранные слова и выражения, не относящиеся к нецензурной брани.
Глава 2. Классификация информационной продукции
Статья 6. Осуществление классификации информационной продукции
1. Классификация информационной продукции осуществляется ее производителями и (или) распространителями самостоятельно (в том числе с участием эксперта, экспертов и (или) экспертных организаций, отвечающих требованиям частей 4 - 5, 8 статьи 17 настоящего Федерального закона) до начала ее оборота на территории Российской Федерации.
2. При проведении исследований в целях классификации информационной продукции оценке подлежат:
· ее тематика, жанр, содержание и художественное оформление;
· особенности восприятия содержащейся в ней информации детьми определенной возрастной категории;
·  вероятность причинения содержащейся в ней информацией вреда здоровью и (или) развитию детей.
3. Классификация информационной продукции (за исключением информационной продукции, предусмотренной частью 5 настоящей статьи) осуществляется в соответствии с требованиями настоящего Федерального закона по следующим категориям информационной продукции:
· информационная продукция для детей, не достигших возраста шести лет;
·  информационная продукция для детей, достигших возраста шести лет;
·  информационная продукция для детей, достигших возраста двенадцати лет;
·  информационная продукция для детей, достигших возраста шестнадцати лет;
· информационная продукция, запрещенная для детей (информационная продукция, содержащая информацию, предусмотренную частью 2 статьи 5 настоящего Федерального закона).
4. Классификация информационной продукции, предназначенной и (или) используемой для обучения и воспитания детей в образовательных учреждениях, реализующих соответственно основные общеобразовательные программы, основные профессиональные образовательные программы начального профессионального образования, среднего профессионального образования, в образовательных учреждениях дополнительного образования детей, осуществляется в соответствии с настоящим Федеральным законом и законодательством Российской Федерации в области образования.
5. Классификация фильмов осуществляется в соответствии с требованиями настоящего Федерального закона и с учетом порядка, установленного Федеральным законом от 22 августа 1996 года N 126-ФЗ "О государственной поддержке кинематографии Российской Федерации".
6. Сведения, полученные в результате классификации информационной продукции, указываются ее производителем или распространителем в сопроводительных документах на информационную продукцию и являются основанием для размещения на ней с соблюдением требований соответствующих технических регламентов знака информационной продукции и для ее оборота на территории Российской Федерации.
Статья 7. Информационная продукция для детей, не достигших возраста шести лет
К информационной продукции для детей, не достигших возраста шести лет, может быть отнесена информационная продукция, содержащая информацию, не причиняющую вреда здоровью и (или) развитию детей (в том числе информационная продукция, содержащая оправданные ее жанром и (или) сюжетом эпизодические ненатуралистические изображение или описание физического и (или) психического насилия (за исключением сексуального насилия) при условии торжества добра над злом и выражения сострадания к жертве насилия и (или) осуждения насилия).
Статья 8. Информационная продукция для детей, достигших возраста шести лет
К допускаемой к обороту информационной продукции для детей, достигших возраста шести лет, может быть отнесена информационная продукция, предусмотренная статьей 7 настоящего Федерального закона, а также информационная продукция, содержащая оправданные ее жанром и (или) сюжетом:
1) кратковременные и ненатуралистические изображение или описание заболеваний человека (за исключением тяжелых заболеваний) и (или) их последствий в форме, не унижающей человеческого достоинства;
2) ненатуралистические изображение или описание несчастного случая, аварии, катастрофы либо ненасильственной смерти без демонстрации их последствий, которые могут вызывать у детей страх, ужас или панику;
3) не побуждающие к совершению антиобщественных действий и (или) преступлений эпизодические изображение или описание этих действий и (или) преступлений при условии, что не обосновывается и не оправдывается их допустимость и выражается отрицательное, осуждающее отношение к лицам, их совершающим.
Статья 9. Информационная продукция для детей, достигших возраста двенадцати лет
К допускаемой к обороту информационной продукции для детей, достигших возраста двенадцати лет, может быть отнесена информационная продукция, предусмотренная статьей 8 настоящего Федерального закона, а также информационная продукция, содержащая оправданные ее жанром и (или) сюжетом:
1) эпизодические изображение или описание жестокости и (или) насилия (за исключением сексуального насилия) без натуралистического показа процесса лишения жизни или нанесения увечий при условии, что выражается сострадание к жертве и (или) отрицательное, осуждающее отношение к жестокости, насилию (за исключением насилия, применяемого в случаях защиты прав граждан и охраняемых законом интересов общества или государства);
2) изображение или описание, не побуждающие к совершению антиобщественных действий (в том числе к потреблению алкогольной и спиртосодержащей продукции, пива и напитков, изготавливаемых на его основе, участию в азартных играх, занятию бродяжничеством или попрошайничеством), эпизодическое упоминание (без демонстрации) наркотических средств, психотропных и (или) одурманивающих веществ, табачных изделий при условии, что не обосновывается и не оправдывается допустимость антиобщественных действий, выражается отрицательное, осуждающее отношение к ним и содержится указание на опасность потребления указанных продукции, средств, веществ, изделий;
3) не эксплуатирующие интереса к сексу и не носящие возбуждающего или оскорбительного характера эпизодические ненатуралистические изображение или описание половых отношений между мужчиной и женщиной, за исключением изображения или описания действий сексуального характера.

Статья 10. Информационная продукция для детей, достигших возраста шестнадцати лет
К допускаемой к обороту информационной продукции для детей, достигших возраста шестнадцати лет, может быть отнесена информационная продукция, предусмотренная статьей 9 настоящего Федерального закона, а также информационная продукция, содержащая оправданные ее жанром и (или) сюжетом:
1) изображение или описание несчастного случая, аварии, катастрофы, заболевания, смерти без натуралистического показа их последствий, которые могут вызывать у детей страх, ужас или панику;
2) изображение или описание жестокости и (или) насилия (за исключением сексуального насилия) без натуралистического показа процесса лишения жизни или нанесения увечий при условии, что выражается сострадание к жертве и (или) отрицательное, осуждающее отношение к жестокости, насилию (за исключением насилия, применяемого в случаях защиты прав граждан и охраняемых законом интересов общества или государства);
3) информация о наркотических средствах или о психотропных и (или) об одурманивающих веществах (без их демонстрации), об опасных последствиях их потребления с демонстрацией таких случаев при условии, что выражается отрицательное или осуждающее отношение к потреблению таких средств или веществ и содержится указание на опасность их потребления;
4) отдельные бранные слова и (или) выражения, не относящиеся к нецензурной брани;
5) не эксплуатирующие интереса к сексу и не носящие оскорбительного характера изображение или описание половых отношений между мужчиной и женщиной, за исключением изображения или описания действий сексуального характера.














                                                                                                                     Приложение 3
Алгоритм проверки работоспособности Школьной системы контент-фильтрации
1. Комиссия по проверке работоспособности Школьной системы контент-фильтрации должна проверять работоспособность системы контент-фильтрации (далее-СКФ) на всех компьютерах Школы путем ввода в поле поиска любой поисковой системы ключевых слов из списка информации, запрещенной для просмотра учащимися, с последующими попытками загрузки сайтов из найденных. Необходимо, в том числе, проверить загружается ли информация, причиняющая вред здоровью и развитию детей, не имеющая отношения к образовательному процессу, в социальных сетях: «В контакте», «Одноклассники», twitter.com, facebook.com, Живой Журнала livejournal.com и т.д.
2. Комиссия должна проверять работоспособность журнала - истории, хранящегося на каждом компьютере, фиксирующего адреса сайтов, посещаемых с компьютеров Школы.
3. По итогам проверки составляется протокол, который подписывается всеми членами комиссии. 
Утверждаю 
Директор МБОУ «СОШ № 13 г.Горно-Алтайска»
________И.Д.Шнайдер

"__" ______ 20___ г.
Протокол
проверки работоспособности школьной системы контент-фильтрации
 В соответствии Приказом от _____________ № ____ комиссия в составе председателя - __________________________________________________________________ и членов: 
произвела проверку работоспособности школьной системы контент-фильтрации и установила следующее:
1.       В учреждении подключены к сети Интернет ____ компьютеров. Из них проверено на работоспособность системы контент-фильтрации ____ компьютеров.
2.       Причины, по которым не все компьютеры проверены на работоспособность системы контент-фильтрации_________________________________________.
3.       На ___ компьютерах система контент-фильтрации (наименование) функционирует в режиме, обеспечивающим исключение доступа обучающихся учреждения к ресурсам сети Интернет, содержащим информацию, не совместимую с задачами образования и воспитания в соответствии с классификатором, утвержденным Приказом от _____________ № ____.
4.       На ___ компьютерах система контент-фильтрации не функционирует в режиме, обеспечивающим исключение доступа обучающихся учреждения к ресурсам сети Интернет, содержащим информацию, не совместимую с задачами образования и воспитания в соответствии с классификатором, утвержденным Приказом от _____________ № ____. 
В связи с эти произведены следующие мероприятия:
5.  Журнал системы контент-фильтрации, фиксирующий адреса сайтов, посещаемых с компьютеров Школы, находится в работоспособном состоянии.
 
Председатель комиссии: __________________________________________________
Члены комиссии: ________________________________________________________
4. В дальнейшем проверки наличия и работоспособности контентной фильтрации проводить ежемесячно до 22 числа текущего месяца, вместе с проверкой скорости доступа в сеть Интернет и отправлять протоколы проверки по электронному адресу it@mon-ra.ru.
5. При выявлении компьютеров, подключенных к сети Интернет и не имеющих СКФ, производятся одно из следующих действий:
- немедленная установка и настройка СКФ,
- немедленное программное и/или физическое отключение доступа к сети Интернет на выявленных компьютерах.
